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• Sobriété numérique et sécurité (cryptographie) : comment concilier cela ?

• résumé :
• Nous expliquerons d'abord ce qu'est la cryptographie et ses différents 

usages. Nous verrons aussi ce que peut être la sobriété numérique dans 
tous ses états. Nous verrons alors qu'il peut y avoir contradiction car 
beaucoup d'algorithmes cryptographiques sont fort gourmands. De plus, 
les ordinateurs quantiques pouvant arriver, il prévu très vite, 2022, 
d'appuyer de nouveaux algorithmes, encore plus gourmands. Enfin, il y a 
aussi, dans le domaine de l'informatique, presque contradiction entre 
obsolescence matérielle et logicielle et meilleure sécurité IT.



Sobriété numérique

• Voir https://theshiftproject.org/article/rapport-intermediaire-
deployer-sobriete-numerique/ (janvier 2020)

https://theshiftproject.org/article/rapport-intermediaire-deployer-sobriete-numerique/




Cryptographie pour tous
• Le citoyen aujourd'hui rencontre dans son quotidien l'usage de la cryptographie.
• C'est l'équivalent informatique des serrures et des coffres-forts, des enveloppes 

scellées et de la signature manuelle. Nous voulons ici de façon très pédagogique 
faire comprendre les mécanismes fondamentaux de la cryptographie dans ses 
usages qui concernent vraiment tous. Il s'agit aussi d'en appréhender les limites, 
les contraintes, les solutions qu'elle apporte à des problèmes qui semblent 
pourtant sans solution. 

• Nous parlerons aussi du vote électronique où la cryptographie apporte des 
nouvelles visions intéressantes (ne pas confondre avec le vote électronique tel 
qu'il est pratiqué en Wallonie et qui est complètement dépassé). 

• Nous évoquerons les problèmes de la cryptographie quant à double usage : c'est 
aussi, bien sûr, comme presque toutes les technologies, utilisé pour des buts 
bien moins nobles que protéger le commerce électronique ou la vie privée : il 
s'agit ici des ransomwares, du dark web, etc. 



La cryptographie au service du citoyen
• comment sont protégés les cartes de 

paiement, les passeports, Internet… 





Internet – web - chronologie
• Internet : 1969 (ARPA)
• Premier email : 1971 (utilisation aussi de @) : etiquette

– Premier spam : 1978
• Premier email en Belgique : autour de 1980
• Premier virus : 1983 (Cohen et Adleman) : 1982 (Elk Clooner)
• Noms de domaine (.com, .net, .org, …) : 1985
• Premier worm : 1988 : 1971 (creeper)
• Première page web : 1990 (CERN)
• Amazon : 1994
• Premier phishing : 1995
• Ebay : 1995
• Google : 1998
• Wikipedia : 2001
• Linkedin : 2003
• Facebook : 2004
• Twitter : 2006
• Snapchat : 2011



• https://www.webfx.com/internet-real-time/

• https://www.internetlivestats.com/

• https://visual.ly/community/Infographics/how/internet-real-time

• https://www.electricitymap.org/map

• https://www.electricitymap.org/zone/BE?wind=true&solar=false

• https://www.betfy.co.uk/internet-realtime/

https://www.webfx.com/internet-real-time/
https://www.internetlivestats.com/
https://visual.ly/community/Infographics/how/internet-real-time
https://www.electricitymap.org/map
https://www.electricitymap.org/zone/BE?wind=true&solar=false
https://www.betfy.co.uk/internet-realtime/


Belgique : 





Internet des objets





Smart city







Rôle de la cryptographie citoyenne : 
propager et renforcer la confiance 

• Protéger la vie privée quand cela est nécessaire,
• Assurer la preuve de l’origine des fichiers et, 

même, des biens,
• Être vérifiable par toutes et tous,
• Éviter les copies illicites, non voulues par leurs 

créateurs,
• Attribuer à chacun ce qui lui est dû,

• Dans le cadre d’une économie voulue, de plus en 
plus numérique.



Codes secrets et cryptographie
• Une longue histoire,
• Plutôt un art très longtemps,
• Albert (1941) et Shannon (1943-1949) 

introduisent la théorie mathématique des 
systèmes à clé secrète,

• Diffie-Hellman-Merkle (1975) inventent les 
systèmes à clé publique,

• Rivest-Shamir-Adleman (1977 : RSA) utilisent la 
théorie de Fermat (1640) pour produire du 
chiffrement t des signatures digitales,

• Du moins, c’est l’histoire officielle … 



Que protéger ?

• Courrier électronique,
• Commerce électronique,
• Vie privée,
• Secret médical,
• Véracité des informations,
• Intégrité des archives,
• Confiance,
• Vote, ?
• …



Cryptographie - sécurité

• Confidentialité : chiffrement,

• Intégrité : signature,

• Authentification : identification,

• Anonymat :

• Disponibilité.



chiffrement



Clé publique et clé accélératrice



Coffre, cadenas, clé …

• Transport sécurisé d’un message par clé secrète,
• Transport sécurisé avec cadenas ouvert (et 

public),
• Distribution de clé (trois échanges),



Clés secrètes, clés publiques … : 
transport sécurisé d’une lettre : chacun garde sa clé :

protocole des deux cadenas



problème

• S’il y a un pirate, que peut-il faire ?

• Intercepter le colis au premier échange et mettre son cadenas 
à la place …

• Il y a des variantes où le pirate échange d’abord avec A puis 
avec B en copiant la clé échangée.



Cryptographie à clé publique :
Diffie-Hellman-Merkle (1976)





et déclic pour moi …

• Le début de ma carrière en crypto chez Philips,
• …



Chiffrement par clé publique



RSAThe IEEE Koji Kobayashi Computers and Communications Award :
1999 – 2000
Photo : 21 août 2000 à CRYPTO 2000 (par Eli Biham)





La cryptographie a une histoire

• Aux mains d’abord des gouvernements, des diplomates, des 
militaires et de quelques grands marchands,

• Découvertes civiles fondamentales autour de 1975,
• Débuts difficiles,
• Rendud aux civils en 1999 (USA, France, …) !
• Et avant ?





signatures



Exemples de fonction à sens unique

• Dictionnaire unique,
• Produit de deux nombres entiers,
• Circulation du sang,
• … 



Vos données sur le web ?

• Stocker chiffrer,

• Interroger sans déchiffrer ?



Vote électronique

• Pouvoir compter en ne donnant que le total

• Problèmes délicats dépendant du contexte

• Peut améliorer le vote si mixte (= électronique + papier)



Dark web - ransomware

• Utilisation de Tor (logiciel pour renforcer l’anonymat

• Chiffrement de vos fichiers pour vous rançonner



Bitcoin - blockchain



Cryptographie quantique

• Deux domaines,
• Réaliser,
• Attaquer : ordinateurs quantiques,
• Changement : nouveaux algorithmes pour 2022,
• Plus gourmand ? Changer les interfaces …



Obsolescence …

• Garder plus longtemps,
• Mais risque de sécurité, d’impossibles mises à jour,
• Incompatibilité,

• Pourrait être plus coûteux que la mise à jour pour le bug de 
l’an 2000.



Usage de la cryptographie

• Impossibilité de comprimer, si de bout en bout,
• Visioconférence chiffrée complète : très coûteux à cause du 

chiffrement local,
• Le chiffrement consomme,
• Problème pour l’IoT.
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